USHTRIMI 1: Kriptimi sipas Cezarit

Objektivat e Ushtrimit 1 jané:
v' Té kuptuarit e terminologjive themelore té kriptimit.
v Té kuptuarit se si funksionon Kodi i Cezarit.

v" Zhvillimi i njé aplikacioni gé realizon kriptimin e Cezarit.

Njohuri paraprake

Nése misioni i juaj éshté gé ta fitoni luftén, atéheré ruajtja e sekretit éshté mision kritik. Luftétari i vjetér
antik Jul Cezar ishte jashtézakonisht i edukuar né fshehjen e mesazheve dhe arriti té gjejé njé metode
pérmes té cilés maskonte mesazhin té cilin e dérgonte tek eprorét e tij. Metoda e tij njihet si kriptimi i
Cezarit dhe paraget njé nga fillet e kriptimit t& mesazhit.

Kriptimi éshté procesi i cili transformon njé mesazh té kuptueshém (plaintext), né njé mesazh té
pakuptueshém(chipertext). Pra, sikur gé mund té konstatojmé, plaintext paraget t€¢ dhénén para se té
procesohet nga algoritmi pér kriptim, kurse chipertext paraget produktin procesit té kriptimit. Procesi
inverz i kriptimit, pérmes té cilit chipertext-in e shndérrojmé né plaintext njihet si dekriptim. Eshté e garté
se plaintext mund té jeté njé tekst i cfarédoshém, njé figuré, njé video apo ngjashém.

Né kriptimin e Cezarit secila shkronjé e tekstit té pakriptuar (angl. plaintext) zhvendoset pér tri vende,
késhtu A zévendésohet me D, B zévendésohet me E, e késhtu me radhé. Kjo zhvendosje “rrotullohet”
ashtu gé X zévendésohet me A, Y zévendésohet me B, Z zévendésohet me C ashtu si &shté treguar né
Figurén 1.1. Né kété ményré Cezari arrinte ta kriptonte informatén té cilén déshironte ta dérgonte tek
oficerét e tij. Edhe pse Cezari pér kriptim pérdorte zhvendosjen pér tri vende, né kuptimin e pérgjithshém
ky lloj kriptimi arrihet duke béré zhvendosjen pér k vende, ku k paraget njé numér té ploté gé mund té
konsiderohet si celés. Pasi secili karakter individual zévendésohet me njé karakter korrespondues specifik,
kriptimi i Cezarit paraget kriptim monoalfabetik.
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Figura 1.1 Kriptimi i Cezarit
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Kriptimin e Cezarit né terma matematikor mund ta shprehim:

DEFINIM: SHIFRIMI ME ZHVENDOSJE (Forma e pérgjithésuar e Kodit té Cezarit)

Né vijim kemi paraqité kodin ASCII pér shkronja e alfabetit anglez:
A B C D E F G H I J K L M
65 66 67 68 69 70 71 72 73 74 75 76 77

N O P Q R S T U V W X Y 2
78 79 80 81 82 83 84 85 86 87 88 89 90

Figura 2.2. ASCII Kodi pér shkronjat e alfabetit Anglez

Sikur gé shihet nga Figura 2.2, shkronja ‘A’ ka ekuivalentin decimal ASCII 65, kurse ‘Z’ ka ekuivalentin
decimal ASCIT 90. Nése aplikojmé formulén 1.1 pér kriptimin e shkronjés ‘A’ me ¢elés 1 atéheré kemi:

c, =m, + k(mod 26) =' A'+1(mod 26) = [' A'= 65, 1(mod 26) = 1] = 65 + 1 = 66 = B'

pra mund té vértetojmé se ‘A’ kriptohet né shkronjén ‘B’. Mirépo nése tentojmé té kriptojmé shkronjén
*Z’> =90, atéheré do té marrim gabim shprehjen, sepse shprehja 1.1 nuk e ekuivalenton até né shkronjén
‘A’. Pér kété arsye shprehjet 1.1 dhe 1.2 duhet modifikuar né formén 1.3:
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Kodi gé realizon Kriptimin sipas Cezarit &shté treguar né vijim:

public StringBuilder enkripto(StringBuilder TekstiPakriptuar, int celesi) //Enkriptimi i tekstit
{

StringBuilder TekstiEnkriptuar = new StringBuilder(TekstiPakriptuar.ToString());
for (int indeksi = @; indeksi < TekstiPakriptuar.Length; indeksi++)

if (TekstiPakriptuar[indeksi] != ' ")

int shkronja = (((TekstiPakriptuar[indeksi] - 'A') + celesi) % nr_shkronjave) + 'A';
TekstiEnkriptuar[indeksi] = (char)shkronja;

}
}

return TekstiEnkriptuar;

}

Pra, sikur gé shihet Metodés gé realizon kriptimin té quajtur enkripto i dérgojmé dy parametra:
TekstiPakriptuar dhe celesi. Parametri TekstiPakriptuar Sikur gé mund té shihet éshté objekt i
klasés stringBuilder.

Fillimisht éshté krijuar njé objekt i klasés stringBuilder né té cilén éshté vendosur pérmbajtja e tekstit
té pakriptuar. Pastaj éshté vendosur pér secilin karakter, ekuivalenti né té cilin kriptohet ai karakter, duke
pérdoré vierén ASCII té karakterit dhe duke shfrytézuar ekuacionin (1.1).

Péraférsisht ngjashém, kemi realizuar edhe dekriptimin pérmes kodit né vazhdim:

public StringBuilder dekripto(StringBuilder TekstiKriptuar, int celesi) //dekriptimi i tekstit

{
StringBuilder TekstiDekriptuar = new StringBuilder(TekstiKriptuar.ToString());

for (int indeksi = ©; indeksi < TekstiDekriptuar.Length; indeksi++)

if (TekstiKriptuar[indeksi] != "' ")
{

int shkronja = (((TekstiKriptuar[indeksi] + nr_shkronjave - 'A') - celesi) %
nr_shkronjave) + 'A';
TekstiDekriptuar[indeksi] = (char)shkronja;

}
}

return TekstiDekriptuar;

}

Ku pér dekripim kemi pérdoré formulén (1.2). Pérmes kodit né vazhdim éshté validuar teksti hyrés, né
ményré gé ai té pérmbajé vetém shkronja té médha.

public bool valido_tekstin(StringBuilder TekstiPakriptuar) //validitimi i tekstit

{
for (int i = @; i < TekstiPakriptuar.Length; i++)
{
char c = TekstiPakriptuar[i];
if (!Char.IsUpper(c) & c != " ")
{

Console.ForegroundColor = ConsoleColor.Red;
Console.WriteLine("KUJDES!!!. Shénoni vetém shkronja té médha...");
return false;
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}
}

return true;

Kurse mé kodin e méposhtém éshté validuar celési gé té jeté né mes 0 dhe 25 edhe pse pér 0 dhe 25 nuk
ka enkriptim sepse nuk ka fare zhvendosje ose ka zhvendosje pér 25 qé pérputhet pérséri.

public bool valido_celesin(int key)

{
if (0 <= key && key <= 25)
return true;
else
return false;
¥

Mé poshté éshté dhéné kodi né funksionin main (funksionin thirrés) pér té béré enkriptimin, dekriptimin
dhe pér té paré pasqyrimin e alfabetit né bazé té celésit té zgjedhur.

static void Main(string[] args)

{

new paneli(); //krijimi i njé instance té klases mesazhi
new Cesar();

paneli pan =
Cesar kodi =

StringBuilder teksi_per_enkriptim;

while (true)

{
Console.ForegroundColor = ConsoleColor.Yellow;
Console.Write("\nShénoni njé tekst (me shkronja té médha): ");
teksi_per_enkriptim = new StringBuilder(Console.ReadLine());
if (kodi.valido_tekstin(teksi_per_enkriptim))
break;
}

int celesi; //Celési pér sa shkronja béhet zhvendosja
while (true)

Console.ForegroundColor = ConsoleColor.Yellow;
Console.Write("\nShénoni njé numer nga @ deri né 25: ");
celesi = int.Parse(Console.ReadLine());
if (kodi.valido_celesin(celesi))

break;

}

//shtypja e alfabetit para dhe pas zhvendosjes
Console.WriteLine("\nKRIPTIMI SIPAS CESARIT:");
Console ,WriteLine("===============================================================" );

Console.Write("\nAlfabeti:");
for (int i = 65; i <= 90; i++)
Console.Write("{@} ", (char)i);

Console.Write("\n ");
for (int 1 = 0; i < 26; i++)
Console.Write("{0} ", "'I");

Console.Write("\nAlfabeti:");
for (int i = 65; i <= 90; i++)
Console.Write("{0} ", kodi.enkripto(new StringBuilder(((char)i).ToString()), celesi));
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Console.WriteLine("\N===============================================================");

//*************** Enkl"lp‘tlml 3k 3k 3k 3k 3k 5k 3k 3k >k 5k 5k 5k >k >k 5k 3k k %k ok %k %k k k k
Console.ForegroundColor = ConsoleColor.Green;
Console.WriteLine("\n\nKRIPTIMI ME CELES: {e}", ce1e51),
Console.WriteLine("------=--=--=-cmmmmmmmmmaa o ");
Console.WriteLine(" Plalntext\t {0}", teksi_per_enkriptim);
Console.Write("Pasqyrimi\t: ");

for (int i = @; i < teksi_per_enkriptim.Length; i++)
Console.Write("{0}", 'i');
Console.WriteLine("\nCiphertext\t: {0}", kodi.enkripto(teksi_per_enkriptim, celesi));

[/ FRRRRR kR Dakpiptimd Rk ook ok ok

Console.ForegroundColor = ConsoleColor.Yellow;

Console.WriteLine("\n\nDEKRIPTIMI ME CELES: {@}", celesi);
Console.WriteLine("------=--=--mcmmmmmmmeee o ");

Console.WriteLine(" Clphertext\t {0}", kodi.enkripto(teksi_per_enkriptim, celesi));
Console.Write("Pasqyrimi\t: ");

for (int i = @; i < teksi_per_enkriptim.Length; i++)
Console.Write("{0}", '1');
Console.WriteLine("\nPlaintext\t: {@}", kodi.dekripto(kodi.enkripto(teksi_per_enkriptim, celesi),
celesi));

Console.WriteLine("\n\n");
Console.ReadlLine();

}

Né Figurén 2.3 éshté treguar se si duket realizimi i aplikacionit toné gé demonstron punén e shifrimit té
Cezarit.

Sheénoni njé tekst <me shkronja té médha>: SIGURIA E RRJETAUE
ShEnoni njé numer nga B deri né 25: 3

KRIFTIMI SIPAS CESARIT:

SIGURIA E RRJETAUVE
B
ULJLSULD H UUMHYDYH

Ciphertext ULJRULD H UUMHUWDYH
Pazgyrimi ey,
Plaintext SIGURIA E RRJETAVE

Figura 2.3. Ekzekutimi i aplikacionit pér kriptimin e Cezarit.
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